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TRATAMIENTO DE DATOS POR SPAIN EDUCATION PROGRAMS CENTURY XXI
TRATAMIENTO DE DATOS DE PROVEEDORES

Clausula informativa para formularios que se empleen para recabar datos de
proveedores y clientes:

Responsable: Identidad: Spain Education Programs Century XXI - NIF: B85537884 Dir.
postal: Avenida Marsil 31, Las Rozas de Madrid, 28290 MADRID Teléfono: 607200187
Correo elect: administration@spaineduprograms.es

“En nombre de la empresa tratamos la informacion que nos facilita con el fin de realizar
pedidos y facturar nuestros servicios. Los datos proporcionados se conservaran mientras
se mantenga la relacion comercial o durante los afios necesarios para cumplir con las
obligaciones legales. Los datos no se cederan a terceros salvo en los casos en que exista
una obligacion legal. Usted tiene derecho a obtener confirmacion sobre si en Spain
Education Programs Century XXI estamos tratando sus datos personales por tanto tiene
derecho a acceder a sus datos personales, rectificar los datos inexactos o solicitar su
supresion cuando los datos ya no sean necesarios.”

REGISTRO DE ACTIVIDADES DE TRATAMIENTO

Tratamiento: Proveedores y clientes

Finalidad del tratamiento
Gestidn de la relacién con los proveedores y clientes

Descripcion de las categorias de proveedores y de las categorias de datos personales:
Proveedores:

Personas con las que se mantiene una relacién comercial como
proveedores de productos y/o servicios

Categorias de datos personales:
Los necesarios para el mantenimiento de la relacién laboral
De identificacién: nombre, NIF, direccidn postal, teléfonos, e-mail
Descripcion de las categorias de clientes y de las categorias de datos personales:
Clientes:

Entidades con las que se mantiene una relaciéon comercial como
compradores de productos y/o servicios

Categorias de datos personales:
Los necesarios para el mantenimiento de la relacién comercial

De identificacién: nombre, puesto, denominacion social, NIF, direccién
postal, teléfonos, e-mail

Cuando sea posible, los plazos previstos para la supresién de las diferentes categorias
de datos:

Los previstos por la legislacion fiscal respecto a la prescripcion de
responsabilidades
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ANEXO MEDIDAS DE SEGURIDAD
INFORMACION DE INTERES GENERAL

Este documento ha sido disefiado para tratamientos de datos personales de bajo riesgo
de donde se deduce que el mismo no podra ser utilizado para tratamientos de datos
personales que incluyan datos personales relativos al origen étnico o racial, ideologia
politica religiosa o filosofica, filiacidn sindical, datos genéticos y biométricos, datos de
salud, y datos de orientacidn sexual de las personas asi como cualquier otro tratamiento
de datos que entrafie alto riesgo para los derechos y libertades de las personas.

El articulo 5.1.f del Reglamento General de Proteccién de Datos (RGPD) determina la
necesidad de establecer garantias de seguridad adecuadas contra el tratamiento no
autorizado o ilicito, contra la pérdida de los datos personales, la destruccion o el dafio
accidental. Esto implica el establecimiento de medidas técnicas y organizativas
encaminadas a asegurar la integridad y confidencialidad de los datos personales y la
posibilidad (articulo 5.2) de demostrar que estas medidas se han llevado a la practica
(responsabilidad proactiva).

A tenor del tipo de tratamiento que ha puesto de manifiesto cuando ha cumplimentado
este formulario, las medidas minimas de seguridad minimas que deberia tener en
cuenta son las siguientes:

MEDIDAS ORGANIZATIVAS

INFORMACION QUE DEBERA SER CONOCIDA POR TODO EL PERSONAL CON ACCESO A
DATOS PERSONALES

Todo el personal con acceso a los datos personales debera tener conocimiento de sus
obligaciones con relacion a los tratamientos de datos personales y serdn informados
acerca de dichas obligaciones. La informacion minima que sera conocida por todo el
personal serd la siguiente:

- DEBER DE CONFIDENCIALIDAD Y SECRETO

o Se deberad evitar el acceso de personas no autorizadas a los datos perso-
nales, a tal fin se evitara: dejar los datos personales expuestos a terceros
(pantallas electrénicas desatendidas, documentos en papel en zonas de
acceso publico, soportes con datos personales, etc.), esta consideracion
incluye las pantallas que se utilicen para la visualizaciéon de imagenes del
sistema de videovigilancia. Cuando se ausente del puesto de trabajo, se
procedera al bloqueo de la pantalla o al cierre de la sesidn.

o Los documentos en papel y soportes electréonicos se almacenaran en lu-
gar seguro (armarios o estancias de acceso restringido) durante las 24
horas del dia.

o No se desecharan documentos o soportes electrénicos (cd, pen drives,
discos duros, etc.) con datos personales sin garantizar su destruccion.
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No se comunicardn datos personales o cualquier informacion personal a
terceros, se prestara atencion especial en no divulgar datos personales
protegidos durante las consultas telefonicas, correos electrénicos, etc.
El deber de secreto y confidencialidad persiste incluso cuando finalice la
relacion laboral del trabajador con la empresa.

- DERECHOS DE LOS TITULARES DE LOS DATOS

Se informara a todos los trabajadores acerca del procedimiento para atender los
derechos de los interesados, definiendo de forma clara los mecanismos por los
que pueden ejercerse los derechos (medios electronicos, referencia al Delegado
de Proteccion de Datos si lo hubiera, direccidn postal, etc.) teniendo en cuenta
lo siguiente:

o Previa presentacion de su documento nacional de identidad o pasaporte,

los titulares de los datos personales (interesados) podrdn ejercer sus de-
rechos de acceso, rectificacién, supresién, oposicién y portabilidad. El
responsable del tratamiento deberd dar respuesta a los interesados sin
dilacién indebida.

Para el derecho de acceso se facilitard a los interesados la lista de los
datos personales de que disponga junto con la finalidad para la que han
sido recogidos, la identidad de los destinatarios de los datos, los plazos
de conservacién, y la identidad del responsable ante el que pueden
solicitar la rectificacion supresion y oposicién al tratamiento de los datos.

Para el derecho de rectificacidn se procedera a modificar los datos de los
interesados que fueran inexactos o incompletos atendiendo a los fines
del tratamiento.

Para el derecho de supresidn se suprimiran los datos de los interesados
cuando los interesados manifiesten su negativa u oposicién al
consentimiento para el tratamiento de sus datos y no exista deber legal
que lo impida.

Para el derecho de oposicidn los interesados deberan manifestar su
negativa al tratamiento de sus datos ante el responsable, que dejard de
procesarlos siempre que no exista una obligacién legal que lo impida.

Para el derecho de portabilidad los interesados deberan comunicar su
decisidn e informar al responsable, en su caso, sobre la identidad del
nuevo responsable al que facilitar sus datos personales.

El responsable del tratamiento deberd informar a todas las personas con acceso
a los datos personales acerca de los términos de cumplimiento para atender los
derechos de los interesados, la forma y el procedimiento en que se atenderdn
dichos derechos.
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- VIOLACIONES DE SEGURIDAD DE DATOS DE CARACTER PERSONAL

o

Cuando se produzcan violaciones de seguridad DE DATOS DE CARACTER
PERSONAL, como por ejemplo, el robo o acceso indebido a los datos per-
sonales se notificara a la Agencia Espaiola de Proteccidén de Datos en tér-
mino de 72 horas acerca de dichas violaciones de seguridad, incluyendo
toda la informacidn necesaria para el esclarecimiento de los hechos que
hubieran dado lugar al acceso indebido a los datos personales. La notifi-
cacion se realizard por medios electrénicos a través de la sede electrénica
de la Agencia Espafiola de Proteccién de Datos en la direccion: https://se-

deagpd.gob.es

- CAPTACION DE IMAGENES CON CAMARAS Y FINALIDAD DE SEGURIDAD (VIDEO-
VIGILANCIA)

o

UBICACION DE LAS CAMARAS: Se evitara la captaciéon de imagenes en
zonas destinadas al descanso de los trabajadores.

UBICACION DE MONITORES: Los monitores donde se visualicen las ima-
genes de las cdmaras se ubicaran en un espacio de acceso restringido de
forma que no sean accesibles a terceros.

CONSERVACION DE IMAGENES: Las imagenes se almacenaran durante el
plazo maximo de un mes, con excepcién de las imagenes que sean apor-
tadas a los tribunales y las fuerzas y cuerpos de seguridad.

DEBER DE INFORMACION: Se informard acerca de la existencia de las ca-
maras y grabacién de imagenes mediante un distintivo informativo
donde mediante un pictograma y un texto se detalle el responsable ante
el cual los interesados podran ejercer su derecho de acceso. En el propio
pictograma se podra incluir el texto informativo. En la pagina web de la
Agencia disponen de modelos, tanto del pictograma como del texto.
CONTROL LABORAL: Cuando las camaras vayan a ser utilizadas con la fi-
nalidad de control laboral segun lo previsto en el articulo 20.3 del Esta-
tuto de los Trabajadores, se informara al trabajador o a sus representan-
tes acerca de las medidas de control establecidas por el empresario con
indicacion expresa de la finalidad de control laboral de las imagenes cap-
tadas por las camaras.

DERECHO DE ACCESO A LAS IMAGENES: Para dar cumplimiento al dere-
cho de acceso de los interesados se solicitara una fotografia reciente y el
Documento Nacional de Identidad del interesado, asi como el detalle de
la fecha y hora a la que se refiere el derecho de acceso.

No se facilitard al interesado acceso directo a las imagenes de las camaras
en las que se muestren imagenes de terceros. En caso de no ser posible


https://sedeagpd.gob.es/
https://sedeagpd.gob.es/
https://www.aepd.es/media/fichas/cartel-videovigilancia.pdf
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la visualizacién de las imagenes por el interesado sin mostrar imagenes
de terceros, se facilitard un documento al interesado en el que se con-
firme o niegue la existencia de imagenes del interesado.

Para mas informacion puede consultar las guias de videovigilancia de la Agencia
Espainola de Proteccidn de Datos que se encuentran a su disposicién en la seccién
de publicaciones de la web www.aepd.es.

MEDIDAS TECNICAS
IDENTIFICACION

o Cuando el mismo ordenador o dispositivo se utilice para el tratamiento
de datos personales y fines de uso personal se recomienda disponer de
varios perfiles o usuarios distintos para cada una de las finalidades. De-
ben mantenerse separados los usos profesional y personal del ordena-
dor.

o Serecomienda disponer de perfiles con derechos de administracién para
la instalacién y configuraciéon del sistema y usuarios sin privilegios o de-
rechos de administracién para el acceso a los datos personales. Esta me-
dida evitara que en caso de ataque de ciberseguridad puedan obtenerse
privilegios de acceso o modificar el sistema operativo.

o Se garantizara la existencia de contrasefias para el acceso a los datos per-
sonales almacenados en sistemas electrdnicos. La contrasefia tendra al
menos 8 caracteres, mezcla de numeros y letras.

o Cuando alos datos personales accedan distintas personas, para cada per-
sona con acceso a los datos personales, se dispondrda de un usuario y con-
trasena especificos (identificacion inequivoca).

o Se debe garantizar la confidencialidad de las contrasefias, evitando que
gueden expuestas a terceros. Para la gestidn de las contrasenas puede
consultar la guia de privacidad y seguridad en internet de la Agencia Es-

panola de Proteccion de Datos y el Instituto Nacional de Ciberseguridad.
En ningun caso se compartiran las contrasefias ni se dejaran anotadas en
lugar comun y el acceso de personas distintas del usuario.

DEBER DE SALVAGUARDA

A continuacidn, se exponen las medidas técnicas minimas para garantizar la salvaguarda
de los datos personales:

o ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y
ordenadores utilizados para el almacenamiento y el tratamiento de los
datos personales deberan mantenerse actualizados en la media posible.

o MALWARE: En los ordenadores y dispositivos donde se realice el trata-
miento automatizado de los datos personales se dispondra de un sistema
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http://www.aepd.es/
https://www.aepd.es/media/guias/guia-privacidad-y-seguridad-en-internet.pdf
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de antivirus que garantice en la medida posible el robo y destruccién de
la informacidn y datos personales. El sistema de antivirus debera ser ac-
tualizado de forma periddica.

o CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los
datos personales se velara para garantizar la existencia de un firewall ac-
tivado en aquellos ordenadores y dispositivos en los que se realice el al-
macenamiento y/o tratamiento de datos personales.

o CIFRADO DE DATOS: Cuando se precise realizar la extraccion de datos
personales fuera del recinto donde se realiza su tratamiento, ya sea por
medios fisicos o por medios electrénicos, se debera valorar la posibilidad
de utilizar un método de encriptacién para garantizar la confidencialidad
de los datos personales en caso de acceso indebido a la informacion.

o COPIA DE SEGURIDAD: Periddicamente se realizard una copia de seguri-
dad en un segundo soporte distinto del que se utiliza para el trabajo dia-
rio. La copia se almacenara en lugar seguro, distinto de aquél en que esté
ubicado el ordenador con los ficheros originales, con el fin de permitir la
recuperacién de los datos personales en caso de pérdida de la informa-
cion.

Las medidas de seguridad seran revisadas de forma periddica, la revision podra
realizarse por mecanismos automaticos (software o programas informaticos) o de forma
manual. Considere que cualquier incidente de seguridad informatica que le haya
ocurrido a cualquier conocido le puede ocurrir a usted, y prevéngase contra el mismo.

Si desea mas informacidn u orientaciones técnicas para garantizar la seguridad de los
datos personales y la informacidn que trata su empresa, el Instituto Nacional de
Ciberseguridad (INCIBE) en su pagina web www.incibe.es, pone a su disposicion

herramientas con enfoque empresarial en su seccidén «Protege tu empresa» donde,
entre otros servicios, dispone de:

- un apartado de formacidn con un videojuego, retos para respuesta a incidentes
y videos interactivos de formacidn sectorial,

- un Kit de concienciacidn para empleados,

- diversas herramientas para ayudar a la empresa a mejorar su ciberseguridad,
entre ellas politicas para el empresario, el personal técnico y el empleado, un
catdlogo de empresas y soluciones de seguridad y una herramienta de analisis

de riesgos.

- dosieres tematicos complementados con videos e infografias y otros recursos,

guias para el empresario,

Ademas INCIBE, a través de la Oficina de Seguridad del Internauta, pone también a su
disposicion herramientas informaticas gratuitas e informacién adicional pueden ser de
utilidad para su empresa o su actividad profesional.



http://www.incibe.es/
https://www.incibe.es/protege-tu-empresa/
https://www.incibe.es/protege-tu-empresa/formacion
https://www.incibe.es/protege-tu-empresa/hackend
https://www.incibe.es/protege-tu-empresa/juego-rol-pyme-seguridad
https://itinerarios.incibe.es/
https://www.incibe.es/protege-tu-empresa/kit-concienciacion
https://www.incibe.es/protege-tu-empresa/herramientas
https://www.incibe.es/protege-tu-empresa/herramientas/politicas
https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad/buscador-soluciones?term_node_tid_depth_join=339&combine=&term_node_tid_depth_join_1=All&field_sol_dimension_tid=All&field_sol_gratuito_value=1&submit=Buscar
https://www.incibe.es/protege-tu-empresa/conoces-tus-riesgos
https://www.incibe.es/protege-tu-empresa/conoces-tus-riesgos
https://www.incibe.es/protege-tu-empresa/que-te-interesa
https://www.incibe.es/protege-tu-empresa/guias
http://www.osi.es/
https://www.osi.es/es/herramientas

